Kdo nam to tu klepe na porty?
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tomas@vps1:~$ whoami

* 18 let

» Student 4. (maturitniho) roéniku na SSSVT
* Otechnologie jsem se zacal zajimat uz behem karantény (2020)
e ZaCal jsem s Pythonem, presSel pozdégji na C#

* Ve volném Case vyvijim open source software

* Dnes se venuji hlavne kyberbezpecnosti a sitim

* Pracoval jsem u spolecnosti AgentFly Technologies
(ktera vyviji vojenské drony) jako vyvojar

* Pracuji momentalne u spolecnosti ATS-Telcom Praha jako
penetracni tester a vyvojar
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Ocoslo

Dva honeypoty — navnadové servery, které se tvari zranitelné a zaznamenavaji, co se na nich kdo pokusi udélat. Stejny poskytovatel, stejna
chvile, jediny rozdil: kolik toho bylo oteviené.

srv3 srv4 Kdo to spravoval
~ (o) y 4
46 sluzeb 65 535 portu Jazykovy model
SMB, SSH, Telnet, web, databaze... Odpovida na vSech TCP portech. Oba honeypoty nasadil a mésic
jako skutecne sluzby. Hodné porttl, malo detailu: z 95 % provozoval model (Opus 5 a Fable 5):
Malo portll, hodné detailu: hesla, jen ¢as, adresa a port. root, zadani a nikdo, kdo by radil.
prikazy, stazené soubory. Kontrola 2% tydné, pokazdé novy chat bez

pameéti.

25 dni 5,48 mil. 40 057 123,8 GB

analytické okno 22.8.-16.9. spojeni raznych IP adres syrovych dat za cely béh

B&éh 21.8.-17.9.2026. Cisla jsou z analytického okna 22. 8. 12:00 - 16. 9. 12:00 UTC, kdy béZely oba stroje se véemi senzory. Spojeni: srv3 1,46 mil., srv4 4,01 mil.
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Kdo pozde zabezpecuje, sam sobe skodi

21.8.2026, ¢as UTC —srv4

Start +9,5 min +22 min

Prvni spojeni Prvni pokus o prihlaseni Prvni jméno a heslo

srv4, port 6028/tcp PostgreSQL (5432), uzivatel postgres - SSH, root/ 19840316. Hned za nim
zatim bez hesla slovnikovy utok po sekundach:

3.1415926535, 19850702, 19840508...

22 minut od prvniho spojeni uz nékdo zkousel heslo na root.



Celkovy provoz

Spojeni denné - oba servery dohromady, vSechny porty

800 000 o
x3 pres noc
720 200
26. > 27. 8.: ze 69 tisic na 204 tisic
spojeni za den.
600 000
539919
720 tisic
400 000 spojeni 1. 9. — desetkrat vic nez o
Sest dni dfiv.
275758
204 306 .
200 000 Ne, neni to chyba
v datech.
68 792
0
22. 8. 27.8. 1.9. 6.9. 11.9. 16.9.

Zdroj: honeypot srv3 + srv4, 22. 8. - 16. 9. 2026, 5 477 199 spojeni. Prazdny bod = prvni a posledni den okna jsou jen pllden.



Co je to kampan?

Spojeni denné
500 000

457 896
400 000

370 405
300 000
200 000
100 000

0

Ruznych IP adres denné
250

200

150

100 70 o

© N\

0
22. 8. 27. 8. 1.9. 6. 9.

Zdroj: honeypot srv3 + srv4, 22. 8. — 16. 9. 2026. Sedé dny, kdy na portu bézela kampafi.

11.9.

16. 9.

828 tisic

spojeni na port 5901 (VNC) za dva
dny, 31.8.a1.9.

35 adres

je udélalo. Adres pfitom pfibylo jen
par desitek.

Kampan

= |P adresa s aspon 1 000 spojenimi
zaden najednom serveru

-95% /-4 %

spojeni/ uto¢nik( na portu 5901,
kdyz se kampané odfiltruji



A tohle kampan neni

Spojeni denné na portu 5900

100 000
80 662 663 adres
/5000 za den navrcholu 14. 9. Do konce
srpna to byly desitky.
50 000
25000 Pod prahem
0 Qe Stovky adres, skoro kazda pod 1 000
spojenimi za den. Pravidlo vinu
Rlznych IP adres denné na portu 5900 nechyti.
800
663
600
5901: spojeni ™, adresy skoro ne
400 > kampan
200 5900: spojeni ™ i adresy
> skute€¢ha zména
0 o=
22.8. 27.8. 1.9. 6.09. 11.9. 16.9.

Zdroj: honeypot srv3 + srv4. Prazdny bod = prvni a posledni den okna jsou jen pllden (okno za¢ina a konéive 12:00 UTC).



Jak v grafech znacim kampane

Sum
Stabilni provoz bez kampani.

Priklad: port 5901, spojeni denné

10 000
® o 0 @
~=2 = = )
o < ) v e vus
N 0 o N Podle néj se fidi méritko osy.
™ <
7 500
Den s kampani
Kamparn do ¢ary nepocitam, jen
jivyznacim.
5000
458 tis. Kolik to bylo i s kampani
Celkovy pocet spojeni toho dne.
Takové Cislo by se do méritka
2500 neveslo.
Kampan =IP adresa s aspori 1 000
0 O T = spojenimi za den na jednom serveru.
6.9. 11.9. 16. 9.

22. 8. 27. 8. 1.9.

Zdroj: honeypot srv3 + srv4, 22. 8. — 16. 9. 2026. Sum = spojeni bez kampani.



Vyfiltrované kampane

Sum - spojeni denné bez kampani, oba servery, viechny porty

200000 0
64 %
171 996
vSech spojeni byly kampané. V grafu
UZ nejsou.
150 000
x3,5
100 000 Sum od konce srpna do poloviny zafi:

z 35-43 tisic na 113-172 tisic spojeni
denné.

50 000 ~70 %

toho nartstu déla jediny port: VNC
5900.

22. 8. 27. 8. 1.9. 6. 9. 11.9. 16.9.

Zdroj: honeypot srv3 + srv4, 22. 8. - 16. 9. 2026. Kampané bézi kazdy den (11-666 tis. spojeni), proto je tu nevyznacuji. Prazdny bod = ptlden.



Celkovy provoz bez kampani

Spojeni denné - oba servery dohromady, vSechny porty
250 000 Sum
NooopINcococobo3asoRnoBnR N Spojeni bez kampani. Podle néj
0O M T M ©O O ©O ©O O & N M M ™ O M O MMO ™~ M -~ M~ O vr 1r  vws
N § N v BN N NNTTT S -+ NN N NN - se fidi méfitko osy.
200 000
Den s kampani
Kamparn bézela kazdy den,
150 000 proto je oranzovy cely graf.
720 Kolik to bylo i s kampani
100 000 o o
Celkovy pocet spojeni toho dne,
v tisicich.
50 000 (/\
64 %
0 N . Y
vsech spojeni byly kampane.
22. 8. 27. 8. 1.9. 6.9. 11.9. 16. 9. POl vy P

Zdroj: honeypot srv3 + srv4, 22. 8. — 16. 9. 2026. Sum 1 968 172 spojeni, kampané 3 509 027. Prézdny bod = ptlden.



Zeb¥icek portd

Podle pocétu ttocnikul Podle objemu
rlzné IP adresy — véetné kampani spojeni —vcetné kampani
445 SMB 6 055 5901 VNC 883 864
22 SSH _ 5790 3389 RDP _ 734 148
23 Telnet _ 5627 5900 VNC _ 707 172
443 HTTPS 2623 445 SMB _ 459 930
3389 RDP 2425 1256 proxy 341 276
80 HTTP 2237 8787 proxy 340 499

Objem tahne par adres: porty 1256 a 8787 obsadilo dohromady jen 51 adres.

Zdroj: honeypot srv3 + srv4 dohromady, 22. 8. — 16. 9. 2026 (ports.csv a ports_baseline.csv, fadky ,,oba servery“).



Zeb¥icek portl bez kampani

Podle pocétu ttocnikul Podle objemu
razné IP adresy — bez kampani spojeni—bez kampani
445 SMB 6 051 5900 VNC 698 207
22 SSH _ 5778 3389 RDP 225501
23 Telnet _ 5624 445 SMB 123112
443 HTTPS 2605 22 SSH 108 262
3389 RDP 2422 5800 VNC web 51893
80 HTTP 2219 5901 VNC 39790

Pofadi utocnik(i se nepohne ani o misto. VNC 5900 ale vede dal - filtr mu ubral jen 1,3 %.

Zdroj: honeypot srv3 + srv4 dohromady, 22. 8. - 16. 9. 2026 (ports.csv a ports_baseline.csv, fadky ,,oba servery®).



Bez kampani a bez VNC vlny

Podle pocétu ttocnikul Podle objemu
razné IP adresy — bez kampani a bez VNC spojeni—bez kampani a bez VNC

2ss1 | wssve [N =
23 Telnet _ 5624 22 SSH _ 108 262
443 HTTPS 2605 23 Telnet - 38 261
3389 RDP 2422 443 HTTPS . 30 318
80 HTTP 2219 80 HTTP l 20760

Obé metriky se shodnou na stejné sestici: SMB, SSH, Telnet, RDP, HTTPS, HTTP.

Zdroj: honeypot srv3 + srv4 dohromady, 22. 8. — 16. 9. 2026 (ports.csv a ports_baseline.csv, fadky ,,oba servery“). VNC = porty 5800-5810 a 5900-5910.



Kolik portu si nékdo vyzkousel?

65 535 = cely rozsah porttl 89 %

vSech portl dostalo za 25 dni aspon
jedno spojeni.

55 adres

proslo kazda pres 1 000 riiznych
portl. Bez nich by pokryti bylo jen 48
%.

529 242 91 16 7

> 1

250 =100 =200 =500 =1000

rlznych zdrojovych IP adres na jeden port

Zdroj: honeypot srv4, 22. 8. — 16. 9. 2026, jen TCP. Jednotka je pfichozi spojeni.



O jaké porty se nikdo nezajima?

Kolik spojeni dostal jeden port

pocet portd na srv4 za 25 dni

28 958
9186
5907 6422 5778
0 1 2 3 4 5 6+

5907 portti (9,15 %) nedostalo ani jedno spojeni. Propad u
trojky: nad 49 000 ma 3 218 portl pfesné 4 spojeni, ale jen 60
presné 3 — otisk prlchodd celym rozsahem.

Kde se mléi

podil portl bez jediného spojeni

11,75 %

2,26 %
1-1023 1024-49151 49152+

Ze systémovych porta ani jeden — nejméné navstivené 318, 418,
426 a 457 mély po jednom spojeni. Nejvic mléi stfed: kolem 40—
49 tisic 20-35 % porta.

Zdroj: honeypot srv4 (v8echny porty oteviené), 22. 8. —16. 9. 2026. Poéitano z 64 535 dostupnych portli — bez 1 000 zamérné zavienych 42000-42999.



Porty se neskenuji nahodne

Hrana na 49 000

portl bez spojeni z 250 v kazdém useku

69

2 6
I
48 750-48 999 49 000-49 249 49 250-49 499

Skenery zacinaji na kulatém 49 000, ne na hranici IANA 49 152.
Median spojeni na port skoCi na hrané ze 2 na 8. Lidsky
nastaveny rozsah, ne standard.

Kulata cCisla

podil portl bez spojeni podle toho, jak je ¢islo kulaté

0
8,57 % 9,22 %
6,67 %
1,56 %
x1 000 x100 x10 ostatni

vewvs wvors

tisicovky zUstal bez spojeni jediny: 46000.

Bez vzoru: posledni ¢islice (8,6-9,8 % nul, v mezich Sumu) a shluky nul (nejdelsi souvisly isek ma jen 6 portd).

Zdroj: honeypot srv4 (v8echny porty oteviené), 22. 8. —16. 9. 2026. Poéitano z 64 535 dostupnych portli — bez 1 000 zamérné zavienych 42000-42999.



Prichozi spojeni podle zemé

——
° 2000 0000 # Zemé Podil Spojeni
1 USA 37,6 % 2057 660
2 Némecko 22,5 % 1230744
3 Cina 10,2 % 556 778
4 Velka Britanie 8,9 % 486 870
5 Seychely 3,4 % 184 746
6 Nizozemsko 2,2% 120 671
7 Tunisko 1,8 % 96 601
8 Vietnam 1,2% 64 512
9 Mexiko 1,1% 59 561
10 Indie 0,9 % 49 705

Némecko je druhé kvili jedinému poskytovateli: 84 % némeckych spojeni pfislo z Contaba, ze 168 adres — od stejného
poskytovatele, u kterého bézely naSe honeypoty.

Zdroj: honeypot srv3 + srv4, 22. 8. — 16. 9. 2026, viechna spojeni véetné kampani. Zemé podle registrace IP adresy, ne podle polohy ttoénika. Skdla mapy koné&i na 50 000 spojeni — staty nad ni
maji nejtmavsi barvu.



Utogici IP adresy podle zemé

—

’ # Zemé Podil IP adres
1 USA 34,0 % 13624
2 Cina 14,2 % 5671
3 Velka Britanie 7,2 % 2870
4 Rusko 3,6 % 1428
5 Francie 3,3% 1318
6 Hongkong 3,1 % 1223
7 Némecko 2,8% 1111
8 Indie 2,1% 850
9 Ukrajina 2,1% 827

10 Pakistan 2,0 % 798

USA a Cina maji dohromady 48 % vsech Gtoéicich adres. Némecko spadne podle adres z druhého mista na sedmé.

Zdroj: honeypot srv3 + srv4, 22. 8. — 16. 9. 2026, 40 057 rliznych IP adres. Zemé podle registrace IP adresy, ne podle polohy tGtoé&nika. Skala mapy konéi na 2 000 adres — staty nad ni maji
nejtmavsi barvu.



Nejvetsi site (ASN)

Spojeni Z kolika IP adres
deset siti s nejvétSim poctem spojeni stejné site, stejné poradi
contabo (DE) [ 1036 962 168
AoviN (us) [ 24 717 7
ColoCrossing (US) _ 388 883 131
cDNEXT (GB) | 385 498 98
Google Cloud (US) [l 171 392 3170
DigitalOcean (US) [Jl] 138 119 2732
Tencent (CN) [ 133244 114
MODAT (NL) [Jl] 114475 93
TechTies (SC) [ 110821 185
Alibaba (CN) ] 101319 303

Deset siti udélalo 64 % vSech spojeni. ADVIN: 925 tisic spojeni ze 7 adres. Samé hostingy a cloudy — utoky nechodi ze
zemi, ale z pronajatych serveru.

Zdroj: honeypot srv3 + srv4, 22. 8. — 16. 9. 2026, vSechna spojeni véetné kampani. ASN podle databdze ip2asn; v zavorce zeme registrace sité.



Jmeéna a hesla

Nejzkousenéjsi jména Nejcastejsi kombinace
pocet pokust o prihlaseni jméno / heslo
root _ 43470 # Jméno Heslo Pokust IP adres
admin - 10 909 1 root (prédzdné) 3084 219
enable . 2938 2 admin admin 2 649 849
user I 2100 3 enable linuxshell 1955 24
4 admin razdné 1939 69
sa I 2049 (P ;
5 root xc3511 1591 76
support I 1551
6 root admin 1529 160
test I 1518
7 root vizxv 1523 120
ubuntu 1456
I 8 root 123456 1207 142
cloud I 1281 9 support support 990 129
postgr...l 1198 10 enable system 983 27

xc3511 a vizxv jsou tovarni hesla kamer a rekordéru ze slovniku botnetu Mirai. Zkouseli i jména odvozend z adresy
serveru: cloud, batacek, srv.

Zdroj: honeypot srv3 + srv4, 22. 8. - 16. 9. 2026, 25 217 rliznych kombinaci. Jména enable a hesla linuxshell/system pfiSla s koncovym nulovym bajtem (\x00).
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Co delali po prihlaseni

Ve w

Nejcastéjsi prikazy vemulovaném shellu

# Prikaz Poget el Kde to jsem?
1 uname -s -v -n -r -m 41 470 41 470 uname: architektura a jadro, aby vedeli, jaky binarni
soubor stahnout.
2 system 21144 21143
3 shell 21044 21044
enable 2 system = shell @ sh
4 sh 21015 21014 o o
Sekvence botnetu Mirai: z menu zarizeni se dostat
5 enable 20 259 20 258 do shellu. Asi 21 tisic relaci.
6 linuxshell 18 836 18 834
7 echo -e "\x47\x41\x59\x46\x47\x54" 4749 493
CPU a GPU
8 skript: uname, architektura, uptime, CPU, GPU... 4 333 4 332
' 4 332 relaci zjistovalo procesor a grafickou kartu -
9 /bin/busybox 3149 312 typicky kvali tézbé.
10 /bin/./uname -s -v -n -r -m 2275 2275

Zdroj: honeypot srv3 + srv4, 22. 8. - 16. 9. 2026, 582 rliznych pfikaz(. Je to vstup Utocnika v emulovaném shellu, ne kdd, ktery na serveru bézel.



Co si odnést

. Na internetu nejste neviditelni.
22 min :

Prvni heslo na root pfiSlo 22 minut po prvnim spojeni a 89 % vSech portt nékdo za 25 dni
zkusil. Nestandardni port neni ukryt.

64 % Objem nedélaji utocnici, ale par adres.
Tolik spojeni byly kampané. Kdo se diva jen na objem, vidi VNC a kontrolu proxy — ne to, na co
se utoci.

6 S lu ie b Utoénici jdou pofad po stejném.

SMB, SSH, Telnet, RDP, HTTPS a HTTP. KdyZ se odectou vykyvy, shodne se na nich pocet
utocnik( i objem.



Dekuji za pozornost

Opgi0
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batacek.eu/honeypot
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/Zdroje
VSechna data v této prezentaci pochazeji z mych dvou honeypotu.
Zadna externi data o Gtocich nebyla pouzita.

Data honeypoty srv3 a srv4, 21.8.-17.9. 2026 (analyzovano 22. 8.-16.9.)
Pomocné nastroje prifazeni IP adres k zemim a sitim: databaze ip2asn - mapy: Datawrapper

Vse ke stazeni data, metodika, skripty a zdznam prace agenti: batacek.eu/honeypot
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